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PRELIMINAR RISKANALYS ENLIGT NIS2, HAZID & HAZOP

Riskanalys gor du varje dag: Klar med frukost dags for jobbet. Du tittar ut, snoovader: halka,
frysa, krocka, forsening. Det blir dunjacka och vinterkangor. Du har gjort en forsta riskanalys i
projektet ta sig til jobbet.

/ ULF DELLBORG (» PobD () PRELIMINAR RISKANALYS PA 2 MIN

En riskanalys ar meningslos om den inte sakrar den samhallsviktiga funktionen. Ension
allriskansats (Manniska, Process, Teknik, Miljo) i en preliminar riskanalys ar forsta steget mot
cybervardighet och skydd av de samhallsviktiga system.

Genom en initial screening hittar vi verksamhetens hogriskomraden. Resultatet ger er kontroll: ni
ser om ni omfattas av cybersakerhetslagen och vet exakt vilka delar som kraver djupare analys
for att skydda bade samhallet och era intakter. Den preliminara riskanalysen utgor steg 1ien
komplett riskanalys for cybersakerhet enligt NIS2.

INNEHALL

VAD AR RISKANALYS CYBERSAKERHET
METOD PRELIMINAR FARO OCH RISKANALYS
1. IDENTIFIERA TIJANSTERNAS FAROR, HAZID
2. DEFINIERA SAMHALLSVIKTIGA TIANSTER
3. KRITISKA PROCESSER & VIKTALLOKERING
4. RISKANLYS AV FAROR INIFRAN (HAZOP)
5. SYNTES AV HAZID & HAZOP

6. FASTSTALLA RISKNIVA OCH PRIORITERA

Saker arkitektur, l6sningen pa sakerhetskraven

Den har artikeln berattar hur du gor en preliminar faro och riskanalys. Syftet ar att i en forstudie,
kontextanalysen, identifiera riker med det du tanker infora.
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Jag vander mig till dig som leder eller ska genomfora arbetet. Du ska forstd vad standardiserade
metoder kan hjalpa dig med efterlevnad av_cybersakerhetslagen. Nar du gjort detta kan du

fokusera pa ratt system och ratt policys. Detta ar grunden for cybersakerhet genom desired
paths. Processen kan anpassas efter era behov

VAD AR RISKANALYS CYBERSAKERHET

Cybersiakerhetslagens / NIS2 krav pa riskanalysen &r ett allriskperspektiv (All-
hazards approach)
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Cybersakerhetslagen kraver att samhallsviktiga tjanster fungerar. Riskanalysen ska goras med
en allriskansats, Din affarsmodells tjanster ar ditt fokus.

NIS2 krav pa riskanalys framgar av EU-kommissionens genomférandeforordning. Det innebar att

detta aven blir cybersakerhetslagens krav. Den ar lik den riskanalys for informationssakerhet
som finns beskriven i ISO 27001 och ISO 27005.

LAS MER OM CYBERSAKERHETSLAGENS KRAV
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Preliminar riskanalys, riskanalys system och riskberdakning

-

Riskama\[t/s i olika Faser

Arkitektur Pre,fiminar riskanalys

Verksamhet & IT

Riskana[tfs s.ys.‘te_m

‘Esystem Riskberakning
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Genom de detaljerade reglerna for riskhantering kravs rent praktiskt att tre olika metoder foljs, i

grunden satter genomforandeforordningen kraven, kraven dar ar strukturellt lika ISO 27001, men
krav satts aven pa en saker systemutvecklingscykel (SDLC), har safety & security by design. Det
leder till att nyttkja IEC 61508.

De sammanlagda kraven innebar praktiskt att du forst maste gora en preliminar riskanalys, etta
innan du teknisk designar ditt system. Sedan maste du gora en riskanalys for att uppna ratt
systemdesign.

ANSSI:s metod EBIOS Risk Manager

Franska ANSSI gor samma uppdelning. Deras metod EBIOS Risk Manager borjar i
verksamhetens varden. Farliga handelser identifieras, var och en med bedémd allvarlighetsgrad,
och sedan byggs handelsekedjorna fram till dem — forst pa verksamhetsniva, darefter genom
tekniken. Skillnaden ar att EBIOS ar inriktad pa avsiktliga angrepp. Cybersakerhetslagen kraver
att funktionen uppratthalls oavsett orsak.

Ension gor darfor en enda process av tva som annars gar parallellt: systemdesign enligt ISO
15288 och ISO 9001, och safety och security by design enligt genomférandeforordningen, IEC
61508 och ISO 27000-familjen. Utgangspunkten ar affarsmodellen, och slutpunkten ar ett
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system som gar att bevisa sakert.

- Jamfoérelse: Riskanalys enligt Cybersdkerhetslagen — Ension vs. Traditionella
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Preliminar faro och riskanalys gors i tidigt. Du identifierar overgipande risker och utgar fran
affarsmodellen:

1. HAZID-analys. Identifiera de faror som kan uppsta.

2. Bestam vad som ar samhallsviktigt i affarsmodellen.

3. Identifiera sakerhetskritiska processer

4. HAZOP-analys av processer och systemarkitektur for att hitta orsaker till farliga handelser.

5. Syntes av HAZID & HAZOP, en sammanvagning.

6. Faststalls riskniva och prioritera riskerna. Detta skapar en riskmatris med prioriteringen av
riskerna.
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HAZID och HAZOP ar metoder for riskanalys:

HAZID (Hazard Identification) och HAZOP (Hazard and Operability Study) ar tva fundamentala
metoder for att sakra komplexa system. Ension anvader dessa i den preliminara riskanalysen for
att fanga riskker ur ett allriskperspektiv:

o HAZID ar en bred screening. Syftet ar att gora en overgripande riskidentifiering for att satta
ramen for sakerhetsatgarder och policy. Viidentifierar de yttre hoten (brand, stromavbrott,
hackers) for att veta vad vi ska skydda. Fokus ar risker ur ett allriskperspektiv Du tittar pa
systemet utifrdn som en black box.

« HAZOP ar en detaljerad analys av processerna. Vi identifierar systematiska fel i processen
(vad hander om data uteblir eller ar felaktig?) for att veta hur vi ska skydda det. Fokus ar att
bedoma driftsproblem. Analysen kraver specifikation av verksamhets och systemprocesser.

Bada bygger pa tvarfunktionellt teamarbete och systematiska guideord for att identifiera faror.
allriskperspektivet star i centrum och guideord hjalper dig i en allriskansats Nu har Al klivitin i
teamet och kan hjalpa dig

1. IDENTIFIERA FAROR OCH RISKER FOR AFFARSMODELL OCH SAMHALLE
(HAZID)

1.1. HAZID, en riskanalys att Identifiera faror och risker

HAZID (Hazard Identification), identifiering av faror, ar en riskanalys for att identifiera potentiella
faror och hot. Syftet ar att i ett tidigt skede for att sakerstalla att sakerhetsarbetet beaktar
trovardiga farliga scenarier.

Att tanka pa i arbetet innan du startar riskanalysen

« Tank utanfor boxen och betrakta din verksamhet ur olika perspektiv.
« Involvera olika avdelningar: IT, sakerhet, drift, etc.



o FOlj med i de senaste trenderna inom hot.

1.2. Resurser foér riskanalys med HAZID
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Ledaren bor ha god kunskap om cybersakerhet samt forsta risker forknippade med

samhallsviktiga tjanster.
Sekreteraren bor ha teknisk bakgrund inom IT-sakerhet.

Gruppen bor inkludera experter inom affarsmodell, IT, sakerhet, juridisk och kommmunikation.
Kunskap om attacker riktade mot samhallsviktiga tjanster ar mycket bra. Involvera andra
organisationer som t.ex. kunder, partners och myndigheter.
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1.3. Stédord for riskanalys enligt HAZID fér cybersakerhet
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Nar en HAZID for cybersakerhet ska genomforas och guideorden anpassas. Grundlaggande
guideord:

Manniskan: Felaktig anvandning, bristande medvetenhet, social ingenjorskonst, insiderhot.

Process: Felaktig konfiguration, bristande uppdateringar, obehorig atkomst, dataforlust.

Teknik: Hardvarufel, mjukvarufel, natverksfel.

Miljo: Naturkatastrofer, sabotage, terrorism.

Anvand guideorden i Al-arbetet samt innan och i workshopen for att skapa scenarier och

kreativitet.

1.4 Underlag fér HAZID-analysen
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Underlaget som ska tas fram innan Al gor sin analys och som sedan skickas till intressenterna
tillsammans med HAZID med hjalp av Al ar foljande.

o Affarsmodell med SWOT-analys,

 Intressentanalys med sakerhetskrav

» Anpassade guideord som passar er analys

« Rapporter fran tidigare cyberattacker & incidenter

e Scenarier baserat pa t ex punkterna ovan. Anvand Al for att skapa bade scenarier och skapa
poddar med NotebookLM om varje sceario.

> PoODD FOR SCENARIOT

1.5 Al i tre steg tar fram kandidatfaror

Al spelar roller tre steg:

1. Al-intressenternas sakerhetsanalytiker gor varsin HAZID med stodord och annat
underlag som grund.

2. Al-sakerhetsanalytikern sammanstaller ai-intressenternas resultat till ett diagram.

3. Al-angriparen forsoker hitta pa djavulskap, varfor inte ett hybridhot eller tva.

ldén med HAZID ar att med guideord ge idéer om hur faror kan uppsta i verksamheten. Men
hundra kombinationer av guideord orkar ingen ga igenom. Det orkar daremot Al. Och Al ar
dessutom bra pa rollspel.
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Som arkitekt far du hjalpa Al med att bygga modell: avvikelser och forlopp som Business Events,
kopplade till informationsobjekten och processteg. Resultatet avvikelserna leder till
dukumenteras som Outcomes, de kdanda fran HAZID ateranvands, nya laggs till. Och tank p4,

modellen ar hela tiden facit

- Prompt 1: Al-intressenternas sakerhetsanalytiker gér HAZID

- Prompt 2: Al-sdkerhetsanalytikern sammanstaller intressenternas resultat +

- Prompt 3: Al-angriparen angriper diagrammet

1.6 Infér Workshop HAZID

HAZID -analys av vardeerjudande
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Poddarna finns for att tvinga fram |angsamt tdnkande innan workshopen. En lista pa en skarm

skummas av System 1. En berattelse i 6ronen kan inte skummas, den tar sin tid, och under tiden

borjar deltagaren invanda.



http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys
http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys
http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys
http://dev.ension.se/images/Safety/Riskanalys/HAZIDstart.png
http://dev.ension.se/images/Safety/Riskanalys/HAZIDstart.png
http://dev.ension.se/ledarskap/planering/taktisk-planering#tanka-fort-och-tanka-langsamt

Innan diagrammet oppnas skriver varje deltagare ner tre farliga handelser utifran sin egen
erfarenhet. Ofta kommer de tre farorna direkt ur det som gnagde under poddlyssningen. Darefter
granskas diagrammet utifran vad som inte finns med.

1.7. Workshop HAZID: gallra, komplettera, kedja
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Borja med att presentera av dvergripande sa alla forstar foremalet for analys. Hall motet ganska
kort.

« 10 min, presentation av syfte, avgransning och metod

« 15 min De egna farorna. Varje deltagare presenterar sina tre, medan uppmarksamheten ar
som storst.

e 20 min Dar rollerna ar oense. Avsnitt C ur sammanstallningen. Har ligger de verkliga
luckorna.

e 15 min Gallring. Vilka kandidater ar inte trovardiga

« 20 min Kedjor. Haller de kedjor Al byggt?

e 15 min Hybrider. Avsnitt D, plus det teamets egna.

e 5 min sammanfattning

Facilitatorns tre uppgifter.




1. Se till att gallringen faktiskt sker; grupper ar obekvama med att stryka, och en lista ingen tror

pa slutar anvandas.
2. Se till att drift- och supportfolk hors, de vet hur systemen beter sig i verkligheten.
3. Lat inte diskussionen glida in i tekniska losningar; det ar inte det har steget.

Vid stort scope delas workshopen i tva: en for oenighet och gallring, en for kedjor och hybrider.

1.8. Formalisering i modellen

HAZID-analys ov virdserfudande

Efter workshopen uppdateras modellen baserat pa resultatet pa den digitala tavlan

Relationer ar det som avslojar att tva faror egentligen ar samma, att en kedja saknar ett led, eller
att ett resultat inte traffar nagot varde. En outcome utan koppling till ett varde betyder antingen
att resultatet inte spelar ndgon roll, eller att kontextanalysen missat ett varde.

Oppna frégor markeras som dppna p& whiteboarden med instruktioner till teamet och kallelse till

en ny workshop..

Hazid-analys for Gipsat.nu +
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2. IDENTIFIERA SAMHALLSVIKTIGA TJANSTER

2.1. Skapa beslutsunderlag med riskscenarier

HAZID-arbetet i kapitel 1 gav en modellerad bild av vad som kan ga fel. Nu ska den anvandas for

att besluta vilka tjanster som ar samhallsviktiga. Scenarierna ar basta underlaget, de visar
konsekvensen i stéllet for att beskriva den.

Hybridhot vardkaos
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En hybridattack sker mot Gipsat.nu, vardens uber:

« Alla sjukhus ges samma fysiska adress sa alla korningar av skadade hamnar pa samma
sjukhus.

« Planeringssystemet hos sjukhuset som de skadade kommer till ar hackat sa det ar
underbemannat

« Kundernas telefoner har en malware sa att telefonerna larmar utan att kunden tryckt pa
knappen.

Resultat: Overbalastat sjukhus och falska vardkdrningar.

(> PODD FOR VARDKAOS
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2.2. Workshop for att bedéma vilka tjanster som ar kritiska

Initial bedowining av sakerhetspaverkan
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Har gors en bedomning av vilka tjanster som ar kritiska, beslutet ar ledningens. Dagordning for

workshopen.

e 15min. Genomgang av HAZID och scenarierna.

e 20 min. Bedomning per tjanst enligt riskkriterierna.

« 15 min. Beslut om vilka tjanster som gar till kapitel 3.
« 5 min. Riskbeslut. beslutade samhallsviktiga tjanster

Det ar har ni bekraftar eller justerar viktningen av varden fran kontextanalysen. Den var en
hypotes byggd pa affarsforstaelse; nu har ni analysen. Resultatet stadas och skickas ut efter
workshop.

- Viktade varden fér Gipsat.nu

2.3. Viktningen hos det totala vardeerbjudandets formagor

Ledningen kanner igen formagor, det ar dessa som finns i affarsmodellen och
intressentanalysen. En formaga implementerar en eller flera flera varden. Formagan far vikten
efter vardet med den hogsta vikten. Redovisa sedan formagorna som profiler, vilka vikter
implementerade varden har och formagans resulterande vikt.
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- Viktning_av férmagor hos gipsat.nu +

2.4. De samhallsviktiga tjansterna
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Samtliga resultat pekar mot samma formaga och samma values i vardeerbjudandet: formedling

av vard och transport med geolokaliserad bestallning, transport till akut med kortast ko,
larmknappen som utloser flodet. Transport triggat av larm utfors av partnern taxi.

Ovriga values i erbjudandet har inga resultat riktade mot sig. Slutsatsen ar att formedling av vard
och transport ar den samhallsviktiga tjansten, en gallring som kommer ur analysen, inte ur en
bedomning av vad som kanns viktigt.

3. IDENTIFIERA SAKERHETSKRITISKA PROCESSER OCH ALLOKERA VIKT

HAZID-analysen visar vilka outcomes som hotar vilka delar av erbjudandet. For Gipsat pekar

"patienten kommer inte till sjukhus", "patienter far inte transport till vard" och "vardkaos" alla mot
samma varden: formedling av vard och transport. Det ar den samhallsviktiga tjansten.

Infor detta steg vet du vilken tjanst som ar kritisk, och processen som kravs for att leverera
tjansten. Men du vet inte vilken del av processen som ar sakerhetskritisk, vet du det kan du
navigera dig fram till sakerhetskritiska system.
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3.1. Kartan over de viktiga tjansterna ger de sakerhetskritiska processen.
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Processbilden har visar hela vardprocessen: akutflodet, hemtransporten, aterbesdket och

avslutningen. Alla fyra realiserar erbjudandet, Nu skall du ska du ta reda pa vilka processteg som
ar sakerhetskritiska.

| kontextanalysen viktade ledningen vad som ar kritiskt pa en skala 1-5, dar 5 betyder noll
tolerans for att processen inte fungerar.

Forsta steget ar att vikta stegen i verksamhetsprocessen. Det gors nedan, men for gipsat.nu
inses det |att att akutflodet ar viktigast, de forsta fem processstegen.

3.2. Hitta kritiska huvudspar i affarsprocessen

Forsok dela upp processen i storre delar. Gipsat,nu kan dela vardprocessen i fyra delar:
akutflodet, hemtransporten, aterbesoket och avslutningen. Alla fyra realiserar erbjudandet. men
de har olika kritikallitet. Tre fragor skiljer dem at.

1. Vilka outcomes fran HAZID traffar delen? Det ar den hardaste fragan, eftersom svaret
kommer ur analysen och inte ur en bedémning.

2. Hur snabbt maste den fungera? Det ar tidskravet som gor en tjanst samhallsviktig, inte
innehallet. Samma tjanst kan vara kritisk i ett flode och trivial i ett annat.

3. Vad kostar en vantan? Om det finns en vag runt, hur mycket samre blir utfallet med den?
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- Kritiska huvudspar fér gipsat.nu +

3.3 Fran verksamhetsprocess till sakerhetskritisk process
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Processbilden har tva halvor. Den gula visar vad manniskor gor, den vardbehovande larmar,
taxiforaren kor, sjukhuset tar emot. Den bla visar processen i systemstodet: anvandarappen,
formedlarservern, chaufférsappen och sjukhusintegrationen.

Det ar den bla halvan som ska analyseras i HAZOP, eftersom det ar dar de systematiska felen
uppstar. Men vikten kommer fran den gula, for det ar dar vardet levereras. Det &r dessa vikter ni
anvander nar ni i 3.6 identifierar den sakerhetskritiska processen.

3.4 Forberedelser infér workshop och enskild bedémning

Forsta steget ar att skapa ett underlag for workshopen sa att deltagarna kan forbereda sig.
Prompten kopplar ihop verksamhetslager och applikationslager och beskriver vad ett bortfall
skulle innebéra. Den foreslar ingen vikt. En siffra i underlaget gor att deltagarna bedomer om Al:s
siffra i stallet for att sjalva bedoma steget.

- Promt: Al skriver bedémningsunderlaget

- Tabell fér utskick



http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys
http://dev.ension.se/images/Arkitektur/Processer/VerksamhetsSystemProcess.png
http://dev.ension.se/images/Arkitektur/Processer/VerksamhetsSystemProcess.png
http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys
http://dev.ension.se/cybersakerhet/ledarskap-sakerhetskultur/preliminar-riskanalys

Gor en podd av underlaget. Podden ska verksamheten processen implementerar och beratta vad
som hander nar stegen inte fungerar. Deltagaren lyssnar och triggar langsamt tankande "da

skulle vi ju kunna ringa” eller "'nej, det skulle inte hjalpa". och det ar precis den bedomning hon ska
gora i nasta steq:

3.5. Férberedelser till workshop

Skicka underlaget och podden nagra dagar i forvag. Varje deltagare satter en vikt 1-5 per
applikationsprocess. Motiveringen ar det viktiga.

Sammanstall svaren fore motet. Dar alla landat lika tar diskussionen tva minuter. Dar svaren

spretar fran 2 till 5 ligger antingen en okand barriar eller en missuppfattning om vad steget gor,
och det ar dar maotets tid ska laggas.

3.6 Workshopen, analysera forberedelserna och komma éverens om resultat
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Workshopens syfte ar att synkronisera forberedelserna till sakerhetskritisk process. Agenda:

o Avsluta kirning tifl
Sjeckhus

e 10 min. G4 igenom de enskildas resultat utan att diskutera, notera var det spretar.

o 20 min. Dar rosterna spretar. Vad vet den som rostade lagt som de andra inte vet?
e 15 min. Processen, vilken ar sakerhetsprocessen.
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Resultatet ar dels en tabell med allokerad vikt per applikationsprocess men framfor allt ar det
den sakerhetskritiska processen.

- Tabell med viktade aktiviteter +

4. RISKANLYS AV FAROR INIFRAN (HAZOP)

4.1. Riskanalys enligt HAZOP hittar faror och risker utifran din organisations
processer

HAZID tittade utifran och frdgade vad som kan hota tjansten. HAZOP tittar inifrdn och fragar vad
som kan ga fel i arbetet. Olika riktning ger tva olika sorters fynd. HAZOP hittar orsakerna till i
HAZID funna outcomes . Men den hittar ocksa nya outcomes, konsekvenser ingen sag utifran.

HAZOP (Hazard and Operability Study) ar en riskanalys utifrdn processer och system.
Riskanalysen enligt HAZOP hittar faror och hot inifran. Har ar HAZOP &vergripande anpassat for
cybersakerhet.

4.2. Ta fram underlaget for riskanalys enligt HAZOP baserat pa resultatet fran
HAZID

B

Sjuichusets wdrdsystem

Sragrern

'
Gipsat Farwgdlarsarier
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Du kan inte kéra HAZOP pa hela processen pa en gang. Avgransning till sakerhetskritisk process

gjordes kapitel 3.

For Gipsat.nu gar den fran att den skadade trycker pa larmknappen till att patienten ar inskriven
pa sjukhuset. Den startar i den skadades mobiltelefon, gar via Gipsats formedlarserver ut till
taxiforarnas telefoner, och slutar i sjukhusets vardsystem.

Fyra systemagare delar kedjan. Det avgor hur analysen laggs upp, ingen av dem har det
kompletta flodet men tillsammans ser dom helheten.

4.3. Guideord inom cybersakerhet for riskanalys enligt HAZOP

4 Grideord | HAZOP © )
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Applicera guideord for att hitta riskerna t ex :

« Mer trafik, data, atkomst eller anvandare.

« Mindre trafik, data, atkomst eller anvandare.

« Ingen trafik, data, atkomst, eller anvandare.

e Omvand: Data flodar at fel hall, atkomst sker fran ovantat hall, anvandare utfor otillatna
aktiviteter.

« Felaktig data, anvandning eller autentisering.

« For mycket trafik, data, anvandare, eller privilegier.


http://dev.ension.se/images/Safety/GuideordHAZOP.png
http://dev.ension.se/images/Safety/GuideordHAZOP.png

o For lite: For lite trafik, data, atkomst eller dvervakning.
e Qauktoriserad atkomst, anvandning eller andring.

4.4, Mall for HAZOP, informationsorienterade guideord och processen i mitten

HAZOP

Mallen har processen i mitten, precis som HAZID hade vardeerbjudandet. Informationsobjekten

langs flodet, avvikelserna runt om, och de resultat de leder till ytterst.
Guideorden appliceras pa informationen mellan aktiviteterna.

Hall analysen pé logisk niva. Systemagarna har riktiga system i huvudet och glider latt in i teknik.
Fragan ar vad som lamnas over och vad mottagaren gor med det, inte hur 6verforingen sker.
Protokoll och integrationer hor till systemriskanalysen.

4.5. Al i tar tre steg fram avvikelser

Al arbetar i samma tre steg dessa roller:

1. Al-systemagare sakerhetsanalytiker gor varsin HAZOP med HAZID stodord och annat
underlag som grund.
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2. Al-sakerhetsanalytikern sammanstaller ai-intressenternas resultat till ett diagram.
3. Al-angriparen forsoker hitta pa djavulskap, varfor inte ett hybridhot eller tva.

Kombinatoriken ar hardare har an i HAZID. Sex avvikelsetyper med flera guideord vardera mot
atta processteg blir langt over hundra kombinationer. Vi later aterigen Al gora jobbet.
Intressenterna ar utbytta mot systemagare, de ser det inifran vad som hander hos dem.

Det gor oenigheten i steg 2 sarskilt vardefull. Nar tva systemagare har olika bild av vad som
lamnas Over har ni hittat en lucka. En vanlig orsak till att kedjor gar sonder, och den syns aldrig i
en analys gjord av en part ensam.



En kontroll nar sammanstaéllningen ar klar: hittade HAZOP nagra resultat som HAZID missade?
Om inte har analysen korts for snavt. Det ar inifranperspektivet som ser det utifranblicken inte
kan se, transportrapporten som uteblir ser ut som en fungerande korning.

- Prompt 1: Systemagarnas riskanalytiker gér HAZOP

- Prompt 2: Chefsriskanalytikern sammanstaller

- Prompt 3: Angriparen angriper det sammanslagna

+ 4+ + o+

- Podd

4.6. Deltagarnas férberedelser
Skicka ut diagrammet, listan 6ver 6ppna fragor och en podd nagra dagar fore workshopen.

Varje deltagare hanger sina notiser direkt pa kedjorna, vid den punkt de galler. Satt deadline ett
par dagar fore motet sé att workshopledaren hinner sortera. En kedja med manga notiser blir
motets tyngdpunkt. En kedja helt utan betyder antingen att den ar uppenbart riktig eller att ingen
orkat titta.

4.7. Workshop HAZOP
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Samma upplagg som HAZID-workshopen: diagrammet pa tavlan, enskild forberedelse, och

motet agnat at det Al inte kan avgora. Agenda:

« 10 min. Genomgang av den sammanslagna bilden. Vad ar hypotes, vad ar verifierat.
« 45 min. Kedja for kedja med notiserna fran forberedelsen. Vad har ni hangt upp, och vad gor

vi med det?
e 10 min. Vad saknas, hittade vi nagot HAZID missade?

e 5min. Sammanfattning och 6ppna fragor.

Efter workshpen formaliserar arkiyekten workshpresultatet i modellen.

HAZOP fér gipsat.nu

5. SYNTES AV HAZID & HAZOP

5.1 SIa ihop blackboxtanket med processanalysen,
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Skapa en syntes av HAZID och HAZOP. Lagg din HAZID utanfor HAZOP. Lagg darefter in alla
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Efter detta analyseras resultatet med Intressenternas sakerhetskrav i dtanke. Leta efter

handelser du missat och potentiella konsekvenser: Dataintrang, systemfel, forlust av affarsvarde,
rykteskada.

Forsok bade att hitta konsekvensen hybridattacker fran enskilda konsekvenser och enskilda
konsekvenser av hybridattacker. Har galler bredd i analysen.

- HAZOP fér gipsat.nu +
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5.2 Single point of failure

En SPOF ar ndgot som flera kedjor beror pa samtidigt. Den ar svar att se i en enskild analys,
eftersom varje kedja ser rimlig ut var for sig — det ar forst nar de ligger bredvid varandra som det
gemensamma trader fram.

Fyra sorter att leta efter:

1. Gemensamt element. En farlig handelse eller avvikelse som forekommer i flera kedjor.
Insidern i Gipsat-exemplet bidrar till tva kedjor samtidigt, och det gor att tva oberoende
scenarier plotsligt har en gemensam startpunkt.

2. Gemensam leverantor. Flera led beror pa samma part. For Gipsat ager transportoren bade
korningsval och rapportering — faller den ut traffas bade vardkedjan och integritetskedjan.

3. Gemensam infrastruktur. Samma natverk, samma molntjanst, samma identitetshantering.
Redundans som ligger hos samma leverantor ar ingen redundans.

4. Gemensam person. Den som ar ensam om att kunna nagot. Semester och sjukdom racker
for att utlosa den.

Hur ni hittar dem. Ga igenom elementen i den sammanslagna bilden och rakna hur manga
kedjor var och ett forekommer i. Allt som finns i mer an en ar en kandidat. Stall sedan fragan
baklanges: om det har fallerar, vilka kedjor ror sig samtidigt?

Varfor det spelar roll i nasta steg. En SPOF gor att risker ni beddomt som oberoende intraffar
tillsammans. Det andrar inte den enskilda risknivan, men det andrar sannolikheten for att flera
intraffar samtidigt — och det ar precis vad ett hybridhot ar. Vardkaos ar tre forlopp som ser
oberoende ut och delar angripare.

5.3 Beskriv faror, konsekver och risker
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Satt nu den enskilda konsekvensen i centrum. Utifran den placerar du in de farliga handelserna

som kan leda till den. Analysera konsekvensen, diskutera och dokumentera:

Mojliga konsekvenser: Dataintrang, systemfel, forlust av affarsvarde, rykteskada.

Sannolikhet: Hur troligt ar det att avvikelsen intraffar?
Se till att berorda tjanster finns med.

Analysera befintliga kontroller och hur dessa paverkar och paverkas av olika guideord.

Exempel pa guideord anpassade for cybersdkerhet.

Befintliga skydd noteras, men raknas inte in i riskanlysen har, det kommer vid sakerhetsbeviset.
Kommer det upp att ndgot redan finns pa plats, skriv upp det vid risken, det anvands i
riskbehandlingen. Har bedoms risken som den ar, annars gar det inte att senare visa vad
atgarderna gav.
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6. FASTSTALLA RISKNIVA OCH PRIORITERA BLAND RISKERNA

6.1. Bedom sannolikhet for och konsekvens i en riskmatris
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Riskerna har identifierats med handelsekedjor samt de resultat riskerna leder till. Nu ska du for
varje risk bedoma konsekvenserna av risken samt sannolikheten for att den intraffar. Detta gor
du traditionellt genom att bedoma riskernas sannolikhet och konsekvens i en riskmatris.

Riskmatrisen ar det forsta steget i att faststélla risknivan och en bra grafisk ingdng. Men
riskmatrisen racker inte for att prioritera. Tio risker kan hamna i samma ruta, och matrisen sager
ingenting om vilken av dem som betyder mest for just er verksamhet. Nasta avsnitt visar hur du

|Ooser detta.
6.2. Prioritera riskerna med WPRF

Weighted Prioritised Risk First (WPRF) rangordnar och prioritera riskerna. Genom att bedéma
varje risk fran 1-5 i fyra konsekvensomraden, och sedan vaga ihop dem, prioriterar WPRF mellan
riskerna. Tank pa att siffrorna ar ett verktyg for prioritering, det innebar att om du ger alla risker
en 5:a, har du i praktiken inte gjort nagon prioritering alls. Metoden och hur resultatet anvands
beskrivs i detalj pa sidan om Weighted Prioritised Risk First. Nedan ser du resultatet for

gipsat.nu
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- Weighted Prioritised Risk First (WPRF) fér gipsat.nu +

6.3 Riskbeslutspunkt 1 och vagen vidare

Det har var den forsta av tvd WPRF-korningar. Har prioriterades risker pa verksamhetsniva, innan
ni vet nagot om tekniken. Den andra gors i systemriskanalysen, mot den funktionella och logiska
arkitekturen.

Riskbeslutspunkt 1. Racker underlaget for att avgora vad som kravs for att fa ner riskerna till
acceptabel niva? Om inte gors en ny iteration — med andrad omfattning, annan expertis eller
kompletterat underlag.

For Gipsat var svaret nej forsta gangen. Integritetskedjan saknades, och patientuppgifternas vag
genom transportledet hade inte foljts. Efter en kompletterande genomgang tillkom risken som
nu ligger trea.

Har bekraftas ocksa viktningen fran kapitel 2. Den byggde pa HAZID; nu har ni hela analysen.

Risklistan ar inte malet. Den gar in i policyarbetet, dar varje tankbar sakerhetsstrategi stalls mot
de risker den tacker. For Gipsat visar det sig att safety by design och rimlighetskontroll av
resultat tillsammans adresserar de tre Oversta riskerna, medan skydd mot skadlig kod bara nar
en av dem — men till en brakdel av insatsen.

En strategi som tar bort en femtedel av tre risker slar en som tar bort héalften av en, och det syns
inte nar man arbetar risk for risk. Hur strategierna valjs beskrivs i policyartikeln.

FAQ RISKANALYS: PRELIMINAR RISKANALYS OCH VAGEN TILL SAKERHETSKRAV

1. Varfér réaknas bade HAZID och HAZOP som preliminar riskanalys hos Ension?

2. Vad ér malet med denna inledande screening?

3. Hur leder den preliminara analysen vidare till "Riskanalys System"?

4. Vad innebar en "allriskansats" i detta skede?

5. Varfor ar det viktigt att hitta SPOF (Single Points of Failure) redan nu?

6. Hur skapas siakerhetskraven utifrdn dessa analyser?

+ + + + + + o+

7. Kan riskanalysen motivera att vi inte anvdnder MFA?

8. Vad hander om vi hoppar éver den preliminéara analysen och gar direkt pa
tekniska krav?

_|_

_|_

9. Hur sakerstaller Ension att kraven faktiskt uppfyller lagen?

10. Vilket ansvar har ledningen i detta fléde?
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Den har siten &r under utveckling, den blir sakta béttre . Kom gédrna med &sikter och fragor.
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